McAfee AVERT Labs oslavuji 10 let ¢innosti a predpovidaji bezpe¢nostni rizika pro rok 2006

Béhem roku 2006 dojde k dramatickému nartistu utokd na mobilni prostiedky a bude pokracovat
naruast phishingu a kradezi identity

SANTA CLARA, Kalifornie, 19. prosince /PRNewswire-FirstCall/ -- McAfee, Inc.(Kod na
Newyorkské burze: MFE), vedouci spolecnost v oblasti pfedchazeni ttokiim a feSeni pro risk
management dnes slavi desaté vyroci zalozeni McAfee(R) AVERT(R) Labs a dekadu sledovani a
ochrany pfed Internetovymi hrozbami. V souvislosti s vyro¢im McAfee AVERT Labs také zvefejnily
své predpovédi, tykajici se bezpecnostnich rizik v roce 2006. Tyto predpovédi zahrnuji nardst tokd na
mobilni prostfedky a pokracujici nartist phishingu a kradezi identity.

Béhem poslednich deseti let zaznamenaly McAfee AVERT Labs dramatickou zménu v typech a
rychlosti utok; Od disket, pomoci nichz se utoky §ifily manualnim kontaktem s pocitaci, pies
sofistikovangjsi techniky véetné masovych Emaili, které se dnes stale hojné vyskytuji, az po utoky,
které se samostatné §ifi po jednotlivych sitich i na celém svéte prostiednictvim Internetu. Podle
McAfee AVERT Labs existuje nyni na Internetu pies 160 000 riznych typti bezpecnostnich hrozeb,
spolu s dal§imi tisicovkami téch, které jesté nebyly identifikovany. VSechny tyto hrozby predstavuji
potencialni riziko pro uzivatele poc¢itacl na celém svété, at’ uz jde o firemni, nebo domaci uzivatele.

Béhem deseti let od svého zalozeni se McAfee AVERT Labs rozrostly z malého tymu, ktery
pracoval v sidle spole¢nosti v Kalifornské Santa Clate, v Amsterodamu, Pafizi a Sydney, na
celosvétovy tym veédcl a inZenyra ve dvaceti méstech na péti kontinentech a ve ¢trnacti zemich, ktery
funguje 24 hodin denng¢, sedm dni v tydnu a 365 dni v roce.

Zkusenosti a odbornost McAfee AVERT Labs vedly k identifikaci dvou svétoveé nejznaméjsich
utokti - vird 'Melissa' v roce 1999 a 'MyDoom' v roce 2004. Jimmy Kuo, spolupracovnik McAfee,
nejenze virus Melissa pojmenoval, ale také se aktivné ucastnil identifikace a zatCeni jeho autora.
Jimmy Kuo obdrZzel za svou ucast na potlaceni tohoto viry cenu Fed 100. Jimmy se spojil s
exekutivou, uspésné informoval vSechny jeji slozky o hrozb¢ viru a umoznil tak redukovat nasledné
Skody. Podle Casopisu Computer Economics se financni dopad viru Melissa v roce 1999 odhaduje na
1,5 miliard americkych dolar.

Craig Schmugar, vyzkumny pracovnik McAfee AVERT Labs byl odpovédny za identifikaci viru
MyDoom. Cerv MyDoom proslul tim, Ze byl nejrychleji se $ificim Gtokem malware a podle Computer
Economics zasahl na vrcholu své aktivity 12 000 systému za hodinu. Finan¢ni dopad viru MyDoom v
roce 2004 byl odhadnut na 5,25 miliard americkych dolara.

McAfee AVERT Labs piedpovéd’ nejvétsSich bezpecnostnich rizik pro rok 2006:

Vice utokil na mobilni zafizeni -- vazny dtivod k obavam: Malware napadajici mobilni zafizeni byl
poprvé zaznamenan v ¢ervnu 2004, kdy skupina profesionalnich autorti viri vytvorila prvni pokusny
virus urceny k napadeni smartphone telefonti -- a dokézala, ze 1ze vytvoftit Skodlivy kod, napadajici
operacéni systémy Symbian. Béhem kratké doby po tomto viru byl vypustén 'Duts' -- prvni virus pro
kapesni PC, napadajici i soubory smartphone telefonii. Od té doby se objevila fada Trojskych kond,
urcenych pro mobilni zafizeni, coZ zptisobilo alarmujici narist mobilniho malware.

McAfee AVERT Labs oc¢ekavaji, ze v roce 2006 dojde k podstatnému nartstu celosvétovych tatokt
na mobilni zafizeni. Pouzivani technologie smartphone hraje kli¢ovou roli v pfesunu ttokt z
multifunk¢nich prenosnych pocitacii na kapesni zatfizeni. V souvislosti se stale se rozvijejici
konektivitou smart telefonti ocekavaji McAfee AVERT Labs, ze se tyto utoky rychle pfesunou i na
konvergovana zatizeni.

McAfee AVERT Labs ocekavaji, ze skody, napachané témito novymi ttoky na mobilni zatizeni
budou vétsi, nez ty, zptsobené dnesSnimi utoky na PC, a to v dsledku vétSiho mnozstvi smartphone
telefont a faktu, ze jen velice malo z nich je chranéno bezpec¢nostnimi fesenimi. Napiiklad v roce
2004 penetroval virus 'l Love You' desitky milionti PC v n€kolika hodinach, a to i pfesto, Ze na
poloving z nich byl nainstalovan bezpecnostni software. V porovnani s touto situaci by mobilni utok,
zaméfeny na nékolik operacnich systémi, mohl infikovat az 200 milionti smartphone telefont ve
stejny okamzik, protoze vétsina téchto zafizeni v soucasnosti nema nainstalovany zadné bezpecnostni
programy.



Podle McAfee AVERT Labs roste Sifeni mobilniho malware pii ro¢nim porovnani desetkrat rychleji
nez PC malware.

Zakaznici ptitom instaluji bezpecnostni programy do svych mobilnich zatizeni mnohem méné nez
do svych PC, protoze vnimaji riziko mobilnich utokti jako mensi. Autofi mobilniho malware se vSak
poucili od pocitacovych hackert a autord virti a vytvareji sofistikované utoky, pro zakazniky témef
neodhalitelné, které jim pfinaseji obrovské financni zisky. To povede k tomu, Ze mobilni utoky budou
mnohem vyspélejsi a schopné devastovat sité a data zdkaznikii bez jakéhokoli varovani.

Nariast PUP (Potentially Unwanted Programs, potencialné nechténé programy) -- stirani hranic: V
roce 2005 zaznamenaly McAfee AVERT Labs 40% nartist komercnich PUP a jeSté vEtsi nartst
souvisejicich skodlivych Trojskych kond, hlavné keyloggerii, password-stealerti, botd a backdoors.
Dale roste pocet ptipadi zneuziti komercniho software pomoci malware s dalkoveé ovladanym adware,
keyloggery a jinym software.

Zatimco americka statni a federalni legislativa se vyviji ménicim se tempem, oborové skupiny jako
AntiSpyware Coalition, zakladajicim clenem které je i McAfee, zacaly s procesem definice a
kategorizace potencialné nechténych aktivit. Pokusy v odvétvi pocitatové reklamy o samoregulaci,
jako naptiklad soudni zaloba firmy 180Solutions na nespolehlivé partnery, se setkaly se sttidavym
uspéchem. Mnozi se soudni zZaloby prodejcti adware na firmy nabizejici anti-spyware feSeni, stejné
jako pravni kroky Federal Trade Commission a Genralniho prokuratora statu New York proti
prodejciim adware a jejich spolupracovnikiim. Vyzvy, které v nové situaci stoji jak pted podniky, tak
pred jejich zakazniky, také dobfe ilustruje pouziti rootkit technologie v software, ur¢eném na ochranu
autorskych prav firmou SonyBMG. Pristi rok bude bezesporu zajimavy.

Phishing a kradez identity -- vyvoj nového odvétvi: Phishing byl poprvé rozpoznan jako vazna
hrozba v roce 2004. Pivodné bylo slovo phishing pouZzivano hackery jako popis procesu kradeze
uzivatelskych jmen a hesel k uctim America Online(R) (AOL). Od té doby se schopnosti kriminalnich
zivll vyuzit modernich technologii zna¢né€ rozvinuly.

Phishing bude vaznym problémem i v roce 2006, protoze utoky budou stale vice cilené diky pouziti
spyware programi a password stealerd. Vady v Emailovych protokolech, bezpe¢nostni nedostatky v
Internetovych prohlizecich a nedostatek zakladniho povédomi o bezpecnosti pocitacti povedou k
narastu phishingu, protoZe pachatelé pocitacové kriminality je budou jisté vyuzivat. McAfee AVERT
Labs pfedpovidaji narist vyskytu distribuovanych phishing Trojskych kot -- ty udélaji z
infikovaného pocitace phishing webovy server a spamuji ostatni uzivatele s cilem pfivést je na takové
Internetové stranky.

V roce 2006 McAfee AVERT Labs také ocekavaji vétsi mnozstvi pripadt kradeze hesel pomoci
zjisStovani piistupového jména a hesla na faleSnych piihlaSovacich strankach a rostouci pocet utoki na
popularni sluzby, jako napiiklad eBay. V souvislosti s phishing incidenty, které nasledovaly po
Hurikanu Katrina McAfee AVERT Labs dale o¢ekavaji atoky, vyuzivajici vali lidi pomahat druhym v
nouzi. Naproti tomu pocet utokl na poskytovatele Internetového ptipojeni by mél klesat, zatimco
utoky proti financnim institucim se budou objevovat v nezmensené mife.

Doporuceni McAfee AVERT Labs

Na obranu proti témto utoklim a Skodlivym programim McAfee AVERT Labs doporucuji jak
podniktim, tak domécim uZzivatelim, aby si mozna nebezpeci peclivé prostudovali a udrzovali svou
ochranu uc¢innou neustalym obnovovanim definic virti, instalovanim nejnovéjsich bezpe¢nostnich
zaplat, pouzivanim spam filtr a vyuzitim mnohostranného ptistupu k detekovani a blokovani utokd.
Vice informaci o feSenich, ktera podniktim i domacim uzivatelim nabizi okamzitou obranu najdete na
www.mcafee.com.

McAfee AVERT Labs

McAfee AVERT Labs jsou jednou z nejlépe hodnocenych organizaci na poli vyzkumu
bezpecnostnich feSeni na svété. Zamestnavaji vyzkumné pracovniky v tfinacti zemich na péti
kontinentech. McAfee AVERT Labs kombinuji nejrozsahlejsi vyzkum virti a Skodlivych kodt na
svéte s ovérenymi feSenimi z McAfee IntruShield, McAfee Entercept, McAfee Foundstone Research a



McAfee Foundstone organizaci. McAfee chrani své zakazniky pomoci podrobnych analyz rizik a
technologii, vyvinutych spole¢nym usilim svych vyzkumnych pracovniki.



