
McAfee AVERT Labs oslavují 10 let činnosti a předpovídají bezpečnostní rizika pro rok 2006 
 

Během roku 2006 dojde k dramatickému nárůstu útoků na mobilní prostředky a bude pokračovat 
nárůst phishingu a krádeží identity 

 
    SANTA CLARA, Kalifornie, 19. prosince /PRNewswire-FirstCall/ -- McAfee, Inc.(Kód na 
Newyorkské burze: MFE), vedoucí společnost v oblasti předcházení útokům a řešení pro risk 
management dnes slaví desáté výročí založení McAfee(R) AVERT(R) Labs a dekádu sledování a 
ochrany před Internetovými hrozbami. V souvislosti s výročím McAfee AVERT Labs také zveřejnily 
své předpovědi, týkající se bezpečnostních rizik v roce 2006. Tyto předpovědi zahrnují nárůst útoků na 
mobilní prostředky a pokračující nárůst phishingu a krádeží identity. 
    Během posledních deseti let zaznamenaly McAfee AVERT Labs dramatickou změnu v typech a 
rychlosti útoků; Od disket, pomocí nichž se útoky šířily manuálním kontaktem s počítači, přes 
sofistikovanější techniky včetně masových Emailů, které se dnes stále hojně vyskytují, až po útoky, 
které se samostatně šíří po jednotlivých sítích i na celém světě prostřednictvím Internetu. Podle 
McAfee AVERT Labs existuje nyní na Internetu přes 160 000 různých typů bezpečnostních hrozeb, 
spolu s dalšími tisícovkami těch, které ještě nebyly identifikovány. Všechny tyto hrozby představují 
potenciální riziko pro uživatele počítačů na celém světě, ať už jde o firemní, nebo domácí uživatele. 
    Během deseti let od svého založení se McAfee AVERT Labs rozrostly z malého týmu, který 
pracoval v sídle společnosti v Kalifornské Santa Claře, v Amsterodamu, Paříži a Sydney, na 
celosvětový tým vědců a inženýrů ve dvaceti městech na pěti kontinentech a ve čtrnácti zemích, který 
funguje 24 hodin denně, sedm dní v týdnu a 365 dní v roce. 
    Zkušenosti a odbornost McAfee AVERT Labs vedly k identifikaci dvou světově nejznámějších 
útoků  - virů 'Melissa' v roce 1999 a 'MyDoom' v roce 2004. Jimmy Kuo, spolupracovník McAfee, 
nejenže virus Melissa pojmenoval, ale také se aktivně účastnil identifikace a zatčení jeho autora. 
Jimmy Kuo obdržel za svou účast na potlačení tohoto viry cenu Fed 100. Jimmy se spojil s 
exekutivou, úspěšně informoval všechny její složky o hrozbě viru a umožnil tak redukovat následné 
škody. Podle časopisu Computer Economics se finanční dopad viru Melissa v roce 1999 odhaduje na 
1,5 miliard amerických dolarů. 
    Craig Schmugar, výzkumný pracovník McAfee AVERT Labs byl odpovědný za identifikaci viru 
MyDoom. Červ MyDoom proslul tím, že byl nejrychleji se šířícím útokem malware a podle Computer 
Economics zasáhl na vrcholu své aktivity 12 000 systémů za hodinu. Finanční dopad viru MyDoom v 
roce 2004 byl odhadnut na 5,25 miliard amerických dolarů. 
 
    McAfee AVERT Labs předpověď největších bezpečnostních rizik pro rok 2006: 
    Více útoků na mobilní zařízení -- vážný důvod k obavám: Malware napadající mobilní zařízení byl 
poprvé zaznamenán v červnu 2004, kdy skupina profesionálních autorů virů vytvořila první pokusný 
virus určený k napadení smartphone telefonů -- a dokázala, že lze vytvořit škodlivý kód, napadající 
operační systémy Symbian. Během krátké doby po tomto viru byl vypuštěn 'Duts'  -- první virus pro 
kapesní PC, napadající i soubory smartphone telefonů. Od té doby se objevila řada Trojských koňů, 
určených pro mobilní zařízení, což způsobilo alarmující nárůst mobilního malware. 
    McAfee AVERT Labs očekávají, že v roce 2006 dojde k podstatnému nárůstu celosvětových útoků 
na mobilní zařízení. Používání technologie smartphone hraje klíčovou roli v přesunu útoků z 
multifunkčních přenosných počítačů na kapesní zařízení. V souvislosti se stále se rozvíjející 
konektivitou smart telefonů očekávají McAfee AVERT Labs, že se tyto útoky rychle přesunou i na 
konvergovaná zařízení. 
    McAfee AVERT Labs očekávají, že škody, napáchané těmito novými útoky na mobilní zařízení 
budou větší, než ty, způsobené dnešními útoky na PC, a to v důsledku většího množství smartphone 
telefonů a faktu, že jen velice málo z nich je chráněno bezpečnostními řešeními. Například v roce 
2004 penetroval virus 'I Love You'  desítky milionů PC v několika hodinách, a to i přesto, že na 
polovině z nich byl nainstalován bezpečnostní software. V porovnání s touto situací by mobilní útok, 
zaměřený na několik operačních systémů, mohl infikovat až 200 milionů smartphone telefonů ve 
stejný okamžik, protože většina těchto zařízení v současnosti nemá nainstalovány žádné bezpečnostní 
programy.   



Podle McAfee AVERT Labs roste šíření mobilního malware při ročním porovnání desetkrát rychleji 
než PC malware. 
    Zákazníci přitom instalují bezpečnostní programy do svých mobilních zařízení mnohem méně než 
do svých PC, protože vnímají riziko mobilních útoků jako menší. Autoři mobilního malware se však 
poučili od počítačových hackerů a autorů virů a vytvářejí sofistikované útoky, pro zákazníky téměř 
neodhalitelné, které jim přinášejí obrovské finanční zisky. To povede k tomu, že mobilní útoky budou 
mnohem vyspělejší a schopné devastovat sítě a data zákazníků bez jakéhokoli varování. 
 
    Nárůst PUP (Potentially Unwanted Programs, potenciálně nechtěné programy) -- stírání hranic:  V 
roce 2005 zaznamenaly McAfee AVERT Labs 40% nárůst komerčních PUP a ještě větší nárůst 
souvisejících škodlivých Trojských koňů, hlavně keyloggerů, password-stealerů, botů a backdoors.   
Dále roste počet případů zneužití komerčního software pomocí malware s dálkově ovládaným adware, 
keyloggery a jiným software. 
    Zatímco americká státní a federální legislativa se vyvíjí měnícím se tempem, oborové skupiny jako 
AntiSpyware Coalition, zakládajícím členem které je i McAfee, začaly s procesem definice a 
kategorizace potenciálně nechtěných aktivit.  Pokusy v odvětví počítačové reklamy o samoregulaci, 
jako například soudní žaloba firmy 180Solutions na nespolehlivé partnery, se setkaly se střídavým 
úspěchem.  Množí se soudní žaloby prodejců adware na firmy nabízející anti-spyware řešení, stejně 
jako právní kroky Federal Trade Commission a Genrálního prokurátora státu New York proti 
prodejcům adware a jejich spolupracovníkům.  Výzvy, které v nové situaci stojí jak před podniky, tak 
před jejich zákazníky, také dobře ilustruje použití rootkit technologie v software, určeném na ochranu 
autorských práv firmou SonyBMG.  Příští rok bude bezesporu zajímavý. 
 
    Phishing a krádež identity -- vývoj nového odvětví: Phishing byl poprvé rozpoznán jako vážná 
hrozba v roce 2004. Původně bylo slovo phishing používáno hackery jako popis procesu krádeže 
uživatelských jmen a hesel k účtům America Online(R) (AOL). Od té doby se schopnosti kriminálních 
živlů využít moderních technologií značně rozvinuly. 
    Phishing bude vážným problémem i v roce 2006, protože útoky budou stále více cílené díky použití 
spyware programů a password stealerů. Vady v Emailových protokolech, bezpečnostní nedostatky v 
Internetových prohlížečích a nedostatek základního povědomí o bezpečnosti počítačů povedou k 
nárůstu phishingu, protože pachatelé počítačové kriminality je budou jistě využívat. McAfee  AVERT 
Labs předpovídají nárůst výskytu distribuovaných phishing Trojských koňů -- ty udělají z 
infikovaného počítače phishing webový server a spamují ostatní uživatele s cílem přivést je na takové 
Internetové stránky. 
    V roce 2006 McAfee AVERT Labs také očekávají větší množství případů krádeže hesel pomocí 
zjišťování přístupového jména a hesla na falešných přihlašovacích stránkách a rostoucí počet útoků na 
populární služby, jako například eBay. V souvislosti s phishing incidenty, které následovaly po 
Hurikánu Katrina McAfee AVERT Labs dále očekávají útoky, využívající vůli lidí pomáhat druhým v 
nouzi. Naproti tomu počet útoků na poskytovatele Internetového připojení by měl klesat, zatímco 
útoky proti finančním institucím se budou objevovat v nezmenšené míře. 
 
    Doporučení McAfee AVERT Labs 
    Na obranu proti těmto útokům a škodlivým programům McAfee AVERT Labs doporučují jak 
podnikům, tak domácím uživatelům, aby si možná nebezpečí pečlivě prostudovali a udržovali svou 
ochranu účinnou neustálým obnovováním definic virů, instalováním nejnovějších bezpečnostních 
záplat, používáním spam filtrů a využitím mnohostranného přístupu k detekování a blokování útoků.  
Více informací o řešeních, která podnikům i domácím uživatelům nabízí okamžitou obranu najdete na 
www.mcafee.com. 
 
    McAfee AVERT Labs 
    McAfee AVERT Labs jsou jednou z nejlépe hodnocených organizací na poli výzkumu 
bezpečnostních řešení na světě. Zaměstnávají výzkumné pracovníky v třinácti zemích na pěti 
kontinentech. McAfee AVERT Labs kombinují nejrozsáhlejší výzkum virů a škodlivých kódů na 
světě s ověřenými řešeními z McAfee IntruShield, McAfee Entercept, McAfee Foundstone Research a 



McAfee Foundstone organizací. McAfee chrání své zákazníky pomocí podrobných analýz rizik a 
technologií, vyvinutých společným úsilím svých výzkumných pracovníků. 


