Oznameni Vulnerability Note VU#800113

Mnohé implementace DNS jsou ohroZeny utoky typu cache
poisoning

Piehled

Nedostatky DNS protokolu a jeho béznych implementaci umoznuji utoky typu DNS cache
poisoning.

I. Popis

Domain Name System (DNS) je odpovédny za pieklad hostitelskych jmen na IP adresy a
naopak a je kritickym prvkem, potfebnym pro normalni fungovani Internetovych systému.
DNS cache poisoning (nebo také cache pollution) je technika ttoku, kterd Gtocnikiim dovoluje
umistit faleSnou DNS informaci do cache (mezipaméti) caching nameserveru. DNS cache
poisoning neni novy koncept, byla publikovéana fada ¢lankt o nedostatcich DNS protokolu a
béznych DNS implementaci, které DNS cache poisoning umoziiuji. Pfiklady takovych
nedostatki a chyb jsou tyto:

e Nedostate¢ny prostor transaction ID
Specifikace DNS protokolu obsahuje i pole transaction ID o délce 16 biti. Pokud je
specifikace implementovana spravné a transaction ID je nahodné vybrano robustnim
generatorem nahodnych Cisel, bude utocnik pottebovat v priméru 32 768 pokust, aby
ID mohl pfedpovedét. Nekteré nekvalitni implementace mohou vSak pro toto pole
pouzivat mensi pocet bitti, takze Gito¢nici potfebuji méné pokusti. Existuji také zndmé
nedostatky generovani nahodnych ¢isel v poli transaction ID. V roce 2007 nékteré z
nich provétoval Amit Klein. Tato rizika jsou popséna v téchto upozornénich
vulnerability notes:
o VU#484649 - Microsoft Windows DNS Server je ohrozen ttoky typu cache
poisoning
o VU#252735 - ISC BIND generuje kryptograficky slabé ID pro DNS querry
o VU#927905 - BIND verze 8 generuje kryptograficky slabé identifikatory DNS
querry
e Mnohonisobné nevyieSené pozadavky
Nékteré implementace DNS sluZzeb obsahuji slaba mista, diky nimz mnohonasobné¢ a
identické pozadavky na stejny zaznam resource record (RR) generuji mnohonasobné
nevyfeSené pozadavky na tento zdznam. To pak umoznuje utok typu 'birthday attack,'
ktery zna¢né€ zvySuje tto¢nikovu nadé€ji na uspéch. Tato problematika byla popsana v
dokumentu VU#457875. Rada dodavatelil a implementétori jiz své produkty upravila.
e Pevny zdrojovy port generace dotazii
Nékteré soucasné implementace alokuji pii startu néjaky port (né¢kdy ndhodné
vybrany) a pak jej pouzivaji jako zdrojovy port pro vSechny odchozi dotazy. U
n¢kterych implementaci je zdrojovy port pro odchozi dotazy dokonce pevny, na
tradi¢nim ¢isle portu DNS serveru 53/udp.
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