
Oznámení Vulnerability Note VU#800113 
Mnohé implementace DNS jsou ohroženy útoky typu cache 
poisoning 

Přehled 

Nedostatky DNS protokolu a jeho běžných implementací umožňují útoky typu DNS cache 
poisoning.  

I. Popis 

Domain Name System (DNS) je odpovědný za překlad hostitelských jmen na IP adresy a 
naopak a je kritickým prvkem, potřebným pro normální fungování Internetových systémů. 
DNS cache poisoning (nebo také cache pollution) je technika útoku, která útočníkům dovoluje 
umístit falešnou DNS informaci do cache (mezipaměti) caching nameserveru. DNS cache 
poisoning není nový koncept, byla publikována řada článků o nedostatcích DNS protokolu a 
běžných DNS implementací, které DNS cache poisoning umožňují. Příklady takových 
nedostatků a chyb jsou tyto:  

• Nedostatečný prostor transaction ID  
Specifikace DNS protokolu obsahuje i pole transaction ID o délce 16 bitů. Pokud je 
specifikace implementována správně a transaction ID je náhodně vybráno robustním 
generátorem náhodných čísel, bude útočník potřebovat v průměru 32 768 pokusů, aby 
ID mohl předpovědět. Některé nekvalitní implementace mohou však pro toto pole 
používat menší počet bitů, takže útočníci potřebují méně pokusů. Existují také známé 
nedostatky generování náhodných čísel v poli transaction ID. V roce 2007 některé z 
nich prověřoval Amit Klein. Tato rizika jsou popsána v těchto upozorněních 
vulnerability notes:  

• VU#484649 - Microsoft Windows DNS Server je ohrožen útoky typu cache 
poisoning  

• VU#252735 - ISC BIND generuje kryptograficky slabé ID pro DNS querry  
• VU#927905 - BIND verze 8 generuje kryptograficky slabé identifikátory DNS 

querry  
• Mnohonásobné nevyřešené požadavky 

Některé implementace DNS služeb obsahují slabá místa, díky nimž mnohonásobné a 
identické požadavky na stejný záznam resource record (RR) generují mnohonásobné 
nevyřešené požadavky na tento záznam. To pak umožňuje útok typu 'birthday attack,' 
který značně zvyšuje útočníkovu naději na úspěch. Tato problematika byla popsána v 
dokumentu VU#457875. Řada dodavatelů a implementátorů již své produkty upravila.  

• Pevný zdrojový port generace dotazů 
Některé současné implementace alokují při startu nějaký port (někdy náhodně 
vybraný) a pak jej používají jako zdrojový port pro všechny odchozí dotazy. U 
některých implementací je zdrojový port pro odchozí dotazy dokonce pevný, na 
tradičním čísle portu DNS serveru 53/udp. 

http://www.kb.cert.org/vuls/id/484649
http://www.kb.cert.org/vuls/id/252735
http://www.kb.cert.org/vuls/id/927905
http://www.kb.cert.org/vuls/id/457875
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